BackupSec

zero compromise.

Zero365

Zero365

Backup & obnova Microsoft 365 — Exchange, OneDrive, SharePoint, Teams &

Entra ID

“VaSe data Microsoft 365, vaSe storage.” — Obnovte postovni schranku, soubor nebo identitu, bez

vendor lock-inu.

Sluzba

Zaméreni

Verze
Datum
Pokryti

Poskytovatel
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Zero365 — Backup & obnova Microsoft 365

Backup Exchange, OneDrive, SharePoint, Teams a Entra ID s ohledem na workload
do storage, kterou mate pod kontrolou

1.0
Cerven 2026
GDPR - KVKK - DORA - ISO 27001 - SOC 2
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1. Co je Zero365?

Zero365 je cloudova backup sluzba pro Microsoft 365. Pfipojuje se k vaSemu tenantu prostfednictvim Microsoft
Graph a zalohuje Exchange Online, OneDrive, SharePoint Online, Microsoft Teams a Entra ID — kazdou sluzbu s
vlastni sémantikou obnovy zohledfujici dany workload, nikoli jako plochy vypis soubord. Sifrované kopie se
zapisuji do storage, kterou si zvolite a mate pod kontrolou (BYOS), a obnovite pfesné to, co potfebujete —
zpravu, soubor, web nebo identitu — z jediné konzole. Zero365 je vrstva ochrany Microsoft 365 v rodiné
BackupSec, po boku monitoringu ZeroMON, poradenstvi ZeroTAM, penetracniho testovani ZeroPEN a immutable
ulozisté ZeroVault.

Proc€ Zero3657? Nativni retence Microsoftu neni backup. Smazané polozky ¢asem vyprsi, ransomware
zasifruje synchronizované soubory a odebrané identity zmizi. Zero365 uchovava nezavislou, Sifrovanou
kopii ve storage, kterou mate pod kontrolou — obnovitelnou poloZku po poloZce, dlouho poté, co vyprsi
vlastni koSe Microsoftu.

Rodina BackupSec

Zero365 funguje po boku zbytku rodiny BackupSec:

ZeroMON Monitoring backupu & observabilita — prehled v realném Case napfi¢ vasim

Veeam prostfedim

ZeroTAM Expertni poradenstvi, account management & krizova podpora

ZeroPEN Penetraéni testovani backupu & dikaz obnovy — testuje backupy tak, jak by to

udélal utoénik

Zero365 Backup & obnova Microsoft 365 — Exchange, OneDrive, SharePoint,

Teams, Entra ID (tento dokument)

ZeroVault Immutable cloudové ulozisté pro Veeam — posledni kopie, kterou nelze smazat

ani zasifrovat

Pro koho je uréen?

IT a messaging tymy odpovédné za ochranu a obnovu dat Microsoft 365

MSP a poskytovatele sluZzeb spravujici multi-tenant prostfedi Microsoft 365

Bezpecnostni a rizikové tymy vynucujici nezavislou, Sifrovanou backup kopii

Organizace s pozadavky na rezidenci dat nebo datovou suverenitu (bring your own storage)

Tymy s povinnostmi dle GDPR / KVKK / DORA/ ISO 27001 pro firemni data
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2. Katalog pokryti workloadu

Zero365

Kazdy workload Microsoft 365 se zalohuje s vlastni sémantikou a vlastni cestou obnovy:

Exchange Online

OneDrive

SharePoint

Online

Microsoft Teams

Entra ID

BackupSec - www.backupsec.com

Posta, kalendar, kontakty a ukoly pro
primarni a sdilené postovni schranky — plna
veérnost MIME s delta synchronizaci.

Hierarchie disku, soubory, slozky, historie
verzi a opravnéni / ACL.

Knihovny dokumentu a strukturovany obsah
zalozeny na seznamech, véetné hodnot
vlastnich sloupct.

Standardni, soukromé a sdilené kanaly plus
1:1 a skupinové chaty.

Uzivatelé, skupiny, aplikace a service
principaly s ¢lenstvim a vlastnictvim.

Zero365 — produktovy list

Obnova na urovni polozky nebo schranky do
plavodni nebo alternativni schranky; export
EML/ZIP; nahled pfed potvrzenim; ve
vychozim nastaveni nedestruktivni.

Obnova k urcitému bodu v €ase a obnova
ACL; rezim restore-only-if-hash-differs pro
chirurgicky pfesnou obnovu po ransomwaru.

Obnova zachovavajici metadata do
puavodniho nebo alternativniho webu;
diferencialni obnova zaloZzena na hashich.

Obnoveno jako strukturované exportni
balicky (JSON s manifesty); bez zivého
prehrani kanalu — omezeni Graph API, které
uvadime na rovinu.

TFi cesty: obnova ze soft-delete (30 days),
uplné znovuvytvoreni objektu nebo prehrani
vlastnosti pfes PATCH; ¢lenstvi ve skupinach
pouze prFidavanim.
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3. Nasazeni & storage

Pripojeni Microsoft Graph s moderni autentizaci a registraci aplikace — zadna legacy API.

Nasazeni Kontejnerizovana SaaS platforma s webovou konzoli; zadna backup infrastruktura,
kterou byste museli provozovat sami.

Storage (BYOS) AWS S3, Cloudflare R2, Azure Blob, Google Cloud Storage, SFTP, WebDAV nebo
lokalni souborovy systém.

Sifrovani Sifrovany payload zapsany prosttednictvim Kopia; Sifrovaci kliée ztstavaji pod vasi
kontrolou.

Planovani Automatizované planované backupy s inkrementalni synchronizaci delta-first.

Rozsah cloudu Globalni komeréni Microsoft 365 a Entra ID. GCC, GCC High, DoD a 21Vianet nejsou v

Uvodnim rozsahu.

Vase data, vase storage. Backupy se zapisuji do storage uctu, které vlastnite — nikdy ne do repozitare
uzamceného dodavatelem. Protoze Sifrovaci kli¢e zUstavaji u vas, kopie vasich dat Microsoft 365 nikdy
nemusi opustit vasi jurisdikci.

4. Klicové funkce

* Bring your own storage — S3, R2, Azure Blob, * Hash-diferencialni obnova po ransomwaru
GCS, SFTP, WebDAV (OneDrive & SharePoint)
e Sémantika obnovy zohledriujici workload pro * Ve vychozim nastaveni nedestruktivni obnovy

kazdou sluzbu  RBAC, SSO (SAML/ OIDC) a MFA

* Auditni logovani a export do SIEM

Inkrementalni synchronizace delta-first

e Obnova na urovni polozek i hromadna obnova - Oddéleni povinnosti a just-in-time pfistup k

Nahled pfed kazdou obnovou obnové
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5. Co ziskate

PFipojeny tenant Microsoft 365 s naplanovanymi backupy zohledhujicimi workload
Sifrované backup kopie ve storage, kterou vlastnite a mate pod kontrolou (BYOS)

Prizkumnik obnovy pro prochazeni, vyhledavani, nahled a obnovu podle workloadu

TFi cesty obnovy identit pro objekty Entra ID

o Diferencialni obnova zohledrujici ransomware pro OneDrive a SharePoint
e Rizeni pfistupu, auditni logovani a export do SIEM pro governance
6.

Zabezpecéeni & compliance

m Jak Zero365 pomaha

GDPR Nezavisla, Sifrovana kopie s jasnym pravem na obnovu; data zUstavaji ve storage, kterou
mate pod kontrolou.

KVKK Rezidence dat prostfednictvim bring-your-own-storage, s logovanim pfistup a oddélenim
roli.

DORA ICT odolnost — obnovitelné, nezavislé backupy kritickych dat Microsoft 365.

ISO 27001 Rizeni pFistupu, Sifrovani a auditni logovani v souladu s kontrolami Annex A.

SOC 2 Kontroly bezpecénosti, dostupnosti a dlivérnosti napfi¢ backupem a obnovou.

7. DalSi krok

Spust'te zkusebni verzi Zero365. Pripojte svuj tenant, zvolte storage a sledujte, jak probéhne vas prvni
backup. Zero365 chrani to, co nativni retence Microsoftu nechrani.
www.backupsec.com - info@backupsec.com - BackupSec
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