BackupSec

zero compromise.

ZeroMON

ZeroMON

Platforma pro monitoring v realném Case & zabezpeceni pro Veeam backup

infrastrukturu

“Vidét vse. Neprehlédnout nic.” — Selhani odhalite drive, nez prijde ¢as obnovy.
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1. Co je ZeroMON?

ZeroMON je jednotna platforma pro observabilitu vasi backup infrastruktury: z jednoho mista monitoruje backup
ulohy, bezpecnostni kontroly a pfehled o prostfedi Veeam. Je uren pro backup tymy, MSP a provozni tymy a
odhaluje selhani, konfiguraéni drift a riziko obnovy po ransomwaru DRIVE, nez pfijde éas obnovy. ZeroMON je
monitorovaci vrstva rodiny BackupSec a doplfiuje expertni poradenstvi ZeroTAM, penetracni testovani ZeroPEN
a cloudové ulozisté ZeroVault.

Proc¢ ZeroMON? Kazdy backup systém vypada v poradku az do chvile obnovy. ZeroMON zachyti
neuspésné ulohy, konfiguracni drift, slabé kontroly immutability a faleSnou jistotu — dfive, nez se z nich
stanou incidenty.

Ctyfi vrstvy, nula kompromisii

ZeroMON funguje po boku zbytku rodiny BackupSec:

ZeroMON Platforma pro observabilitu — monitoring v redlném ¢ase a bezpecnostni
signaly (tento dokument)

ZeroTAM Expertni poradenstvi — architektura, kapacita, strategie a krizova podpora
ZeroPEN Penetrac¢ni test & dikaz obnovy — testuje backupy tak, jak by to udélal uto¢nik
ZeroVault Cloudova storage sluzba — posledni kopie, kterou nelze smazat ani zaSifrovat

Pro koho je uréen?

e Backup tymy, které potfebuji odhalit selhani, drift a riziko ransomwaru dfive, nez pfijde ¢as obnovy
¢ MSP a poskytovatele sluzeb spravujici multi-tenant prostredi

e Provozni tymy provozujici infrastrukturu zalozenou na Veeamu

e Auditni & bezpec¢nostni tymy, které chtéji compliance reporty na jedno kliknuti misto tabulek

e Organizace s povinnostmi dle BDDK / SPK/ DORA/ KVKK / GDPR
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2. Katalog pokryti monitoringu

ZeroMON priibézné monitoruje nasledujici oblasti vaSeho backup prostfedi v realném Case:

Monitoring Gloh & sledovani SLA Stav Uspéchu/selhani backup/replikacnich uloh, opakovani, zpozdéni a
detekce poruseni SLA

Monitoring repozitait & kapacity Mira zaplnéni, trend ristu, prognéza “Casu do zaplnéni”, vykon storage
Konfiguraéni drift & detekce zmén  Sledovani kdo/co/kdy u zmén konfigurace Uloh, repozitait a opravnéni

Detekce bezpecnostnich udalosti Podezfelé chovani pfi mazani/sifrovani, pokusy o neopravnény pfistup,
upozornéni zalozena na anomaliich

Stav immutability & hardeningu Pribézné ovérovani stavu Object Lock / hardened repozitare, sledovani
obdobi immutability

Stav komponent Veeam Zivy stav VBR serveru, proxy serverd, repozitafi a sluzeb Veeam

Multi-tenant pohled Dashboard pro kazdého klienta, pfistup na zakladé roli a izolovany
reporting pro MSP

Compliance & manazersky Reporty compliance a pfipravenosti k obnové dle
reporting BDDK/SPK/DORA/KVKK/GDPR/ISO na jedno kliknuti
Integrace upozornéni & notifikaci Okamzité smérovani upozornéni prostfednictvim e-mailu, webhooku a

integrace se SIEM

Pristup pouze pro cteni & On-premise nasazeni, API pfistup pouze pro ¢teni, data nikdy neopusti vasi
rezidence dat sit’ (nulova exfiltrace dat)

BackupSec - www.backupsec.com ZeroMON — produktovy list Page 3/5



BackupSec

zero compromise.

3. Nasazeni & zivotni cyklus

ZeroMON se nasazuje on-premise jako klient; nevyzaduje zadné zmény ve vasem produkénim prostredi. Typicky
Zivotni cyklus:

Nasazeni Stazeni OVA klienta ze zakaznického panelu a jeho nasazeni ve vlastnim prostfedi
— bez nutnosti zmén v produkci

Pripojeni PFipojeni k vasim backup aplikacim pomoci uzivatelského uctu pouze pro Cteni
Baseline & kalibrace Nastaveni prahovych hodnot a stanoveni pocate€niho System Health Score

Zivy monitoring (24/7) Dashboard v realném Case, okamzita upozornéni a forenzni logovani

Pravidelny reporting Reporty compliance & pfipravenosti k obnové pfipravené pro management a auditory

Zavazek rezidence dat: ZeroMON bézi on-premise; backup data, telemetrie a konfiguraéni informace
nikdy neopusti vasi sit. Pfipojeni probihaji pfes API pfistup pouze pro ¢teni — nulova exfiltrace dat.

4. Klicové funkce

Zivy provozni dashboard

Sledovani uloh v realném Case, kalendarni pohledy a automatizované bezpec€nostni kontroly backupu napfic
celou vasi backup infrastrukturou.

Forenzni inteligence

Kompletni auditni stopy s okamzitymi upozornénimi na konfiguraéni zmény, podezfelé chovani a kritické
bezpecénostni udalosti.

Kapacitni analytika
Prognézy rlistu a projekce “Casu do zaplnéni”, které prfedchazeji kapacitnim krizim dfive, neZ nastanou.

Manazerské reporty

Reporty compliance a pfipravenosti k obnové na jedno kliknuti, pfipravené pro management a auditory — bez
nutnosti tabulek.
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5. Vystupy

Zivy provozni dashboard — pohled na stav uloh, kapacity a zabezpedeni v redlném &ase.
Forenzni auditni log — kompletni auditni stopa pro konfiguraéni zmény a podezielé chovani.

Report kapacitni analytiky — progndéza ristu a projekce “Casu do zapInéni”.

Okamzita upozornéni — prostiednictvim e-mailu / webhooku / integrace se SIEM.

o Reporty compliance & manazerské reporty — jedno kliknuti, format pfipraveny pro audit.
e Multi-tenant dashboard — izolovany pohled pro kazdého klienta pro MSP.
6.

Regulatorni pokryti

Pozadavky, které ZeroMON podporuje

BDDK Art.45 backup, Art.51 o¢ekavani pribézného monitoringu, BT.31 detekce ransomwaru
SPKI11-35.1 Monitoring a reporting kontinuity provozu

DORA (EU) Art.11-12 monitoring backup politiky, Art.17 pribézné doklady o testovani

KVKK Art.12 technicka opatfeni — logovani pfistupd & zmén

GDPR (EU) Art.32 bezpecnostni opatfeni — doklady o pribézném monitoringu

ISO 27001 / NIST A.12.3 backup, A.12.4 logovani & monitoring, CSF DE (Detect)

7. DalSi krok

Jak zacit: BackupSec s vami naplanuje kroky nasazeni (OVA) a pfipojeni pouze pro ¢teni, aby byl
ZeroMON ve vasem stavajicim prostfedi Veeam v provozu béhem nékolika minut.
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