BackupSec

zero compromise.

ZeroPEN

Penetracni testovani Veeam Backup & Recovery
“Nula kompromisti.” — Najdéte to dfiv, nez utoCnik znici vaSe Veeam backupy.

Problém: Veeam je standardem pro enterprise backup — a cil ¢islo jedna pro Uto¢niky. Zranitelnosti jako
CVE-2024-40711 a CVE-2023-27532 aktivné vyuzivaji ransomwarové skupiny v€etné Akira a Fog k
ovladnuti Veeam serverl a mazani backupa.

Co ZeroPEN déla

» Rizena simulace ransomwarového kill-chainu proti Veeamu.
» Cili na VBR server, Enterprise Manager, Veeam ONE, konfigura¢ni DB a repozitare.
e Ovéfuje immutability, RBAC a uroven patch(; vytvari Veeam hardening scorecard.

e Prokazuje schopnost neutralizace backupUl a exfiltrace — bez zpUlsobeni skute¢nych skod.

Ctyfi vrstvy, nula kompromisii

ZeroMON ZeroTAM ZeroPEN ZeroVault
Monitoring Poradenstvi Pentest Cloud storage

Regulatorni pokryti

BDDK IT regulace Art.45/51/17 SPK I11-35.1 kontinuita provozu

DORAArt.11/12/17 TLPT KVKK Art.12 zabezpedleni dat

GDPR Art.25/32/33 ISO 27001 / NIST A.12.3 / SP 800-115
Vystupy

Manazerské shrnuti - technicky report mapovany na CWE/CVE - Veeam hardening scorecard - MITRE
ATT&CK kill-chain - matice regulatorniho mapovani - prioritizovana naprava - retest.

Jak zacit: Vypliite formular pro vymezeni rozsahu a my vam kratce poté dodame testovaci proceduru na
miru.
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