BackupSec

zero compromise. ZeroVault
PIné spravovana, S3-kompatibilni cloudova storage sluzba pro Veeam
“Nula kompromisti.” — Utoénik nikdy nenajde kopii, kterou by nemohl smazat.
Sluzba ZeroVault — Cloudova sluzba immutable object storage
Zaméreni PIné spravované, immutable cloudové ulozisté pro Veeam Backup & Replication
Verze 1.0
Datum Cerven 2026
Pokryti BDDK - SPK - DORA - KVKK - GDPR - ISO 27001 - NIST
Poskytovatel BackupSec
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1. Co je ZeroVault?

ZeroVault je pIné spravovana cloudova storage sluzba vytvofena na miru pro prostfedi Veeam Backup &
Replication — S3-kompatibilni, immutable a logicky air-gapped. Neni tfeba kupovat Zadny hardware, alokovat
prostor v datovém centru ani udrzovat Zadnou storage infrastrukturu; ZeroVault se dodava jako cloudova sluzba a
je zprovoznén béhem nékolika minut. | kdyz uto¢nik kompromituje backup infrastrukturu, ziska prava domain
admina a pristup ke konfiguraéni databazi Veeam — backup kopie v ZeroVault nelze pred vyprsenim retencni
doby smazat ani zaSifrovat. ZeroVault je vrstva cloudového ulozisté rodiny BackupSec a doplfiuje monitoring
ZeroMON, poradenstvi ZeroTAM a penetracni testovani ZeroPEN.

Pro¢ immutable storage? Spole¢nym jmenovatelem modernich ransomwarovych Utokl je nalezeni a
zniceni backupu prfed zasifrovanim produkce. Zapisovatelny repozitar je pro uto¢nika s dostateénymi
opravnénimi jen dalSim cilem. ZeroVault €ini samotna opravnéni bezpfedmétnymi: pfikaz k mazani
probéhne, ale data zGstanou na svém misté.

Ctyfi vrstvy, nula kompromisi

ZeroVault funguje po boku zbytku rodiny BackupSec:

ZeroMON Platforma pro observabilitu — monitoring v realném Case a bezpecnostni signaly
ZeroTAM Expertni poradenstvi — architektura, kapacita, strategie a krizova podpora
ZeroPEN Penetraéni test & dukaz obnovy — testuje backupy tak, jak by to udélal uto¢nik
ZeroVault Cloudova storage sluzba — posledni kopie, kterou nelze smazat ani

zaSifrovat (tento dokument)

Pro koho je uréen?

* UzZivatele Veeamu, ktefi chté&ji pIné implementovat immutable cloudovou kopii v pravidle 3-2-1-1-0
e Organizace, které chté&ji immutable storage jako sluzbu, bez spravy hardwaru

e Organizace zabezpecujici posledni linii obrany proti ransomwaru

e Organizace potfebujici immutable cloudovy archiv pro regulatorni retenéni doby

e |T tymy hledajici cloudové ulozisté s prfedvidatelnymi naklady a bez egress poplatk

e Organizace s povinnostmi dle BDDK / SPK/ DORA / KVKK / GDPR
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2. Cloudova architektura & technické specifikace

Technické specifikace ZeroVault jako cloudové storage sluzby:

Model nasazeni PIné spravovana cloudova storage sluzba — zadny hardware ke koupi, instalaci
ani udrzbé; zprovoznéno béhem nékolika minut

Immutability Object Lock (WORM), rezim governance & compliance, konfigurovatelna
retencni doba (dny/roky), podpora legal hold

Architektonicka izolace Logicky air-gap od produkéni sité, oddélené prihlaSovaci udaje/IAM, vynuceni
write-once-read-many

Protokol & integrace Kompatibilni s Amazon S3 API; nativni integrace s Veeam Backup & Replication
a Veeam Data Platform

Rezim repozitaire Veeam Pouzitelné jako pfimy object storage repozitaf nebo jako kapacitni/vykonnostni
vrstva SOBR

Trvanlivost dat Trvanlivost jedenact devitek (99.999999999%), replikovano napfi¢ vice
availability zonami

Geografické pokryti Moznosti cloudového nasazeni ve vice regionech — vybér regionu podle
pozadavkl na rezidenci dat

Sifrovani Sifrovani AES-256 pfi prenosu i v klidu

Predvidatelnost nakladu Predvidatelna ekonomika cloudového ulozZisté bez skrytych egress poplatk
nebo poplatkl za volani API

Stav compliance Cloudova infrastruktura v souladu s pozadavky HIPAA, GDPR, PCI-DSS a SOC
2 Type Il
Sprava Centralizovana webova konzole, pfistup pod znackou BackupSec, provisioning

fizeny pfes APl — Zzadné servery ke spravé
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3. Integrace s Veeam

ZeroVault Ize s Veeam Backup & Replication pouzivat dvéma zpusoby:
o PFimy object storage repozitai — backup ulohy zapisuji pfimo do ZeroVault.
Kapacitni/vykonnostni vrstva SOBR — pouzita jako immutable vrstva, na kterou se v konfiguraci Scale-Out

Backup Repository automaticky pfesouvaji starsi restore pointy.

Logicky air-gap: Pfistupové tdaje k ZeroVault jsou spravovany oddélené od management plane Veeamu
a Active Directory. | kdyZ je AD kompromitovano, neexistuje Zadna pfima destruktivni cesta k ZeroVault.

4. Pripady pouziti

Odolnost posledni kopie Posledni linie obrany splfiujici slozky “1” (immutable) a “0” (ovéfena obnova)
pravidla 3-2-1-1-0

Repozitar odolny vici Backup kopie, kterou nelze smazat ani zasifrovat, i kdyz utoCnik ziska prava
ransomwaru domain admina
Compliance archiv Immutable dlouhodoby archiv splfiujici regulatorni retenéni doby

Cloudova vrstva pro disaster Ulozisté s predvidatelnymi naklady pro off-site / cloudovou DR kopii
recovery
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5. Regulatorni pokryti

Pozadavky, které ZeroVault podporuje

BDDK Art.45 backup, BT.31 kontroly ransomwaru — immutable posledni kopie
SPK 111-35.1 Retencni doby dat, immutable archiv pro kontinuitu provozu

DORA (EU) Art.11-12 backup politika — pozadavek na immutable, air-gapped kopii
KVKK Art.12 technicka opatfeni — immutable & Sifrované ukladani osobnich udajl
GDPR (EU) Art.32 bezpec¢nostni opatfeni — Sifrovani a ochrana integrity

ISO 27001 / NIST A.12.3 backup, A.8.3 nakladani s médii, NIST SP 800-209 zabezpeceni storage

6. DalSi krok

Jak zacit: BackupSec s vami naplanuje konfiguraci regionu, retence a pfistupu pro integraci ZeroVault do
vaseho stavajiciho prostfedi Veeam jako repozitare nebo kapacitni vrstvy SOBR.
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