BackupSec

zero compromise.

Stork365

Backup & odtwarzanie Microsoft 365: Exchange, OneDrive, SharePoint, Teams &
Entra ID

“Twoje dane Microsoft 365, Twoj storage.” Odzyskaj skrzynke pocztowa, plik lub tozsamos¢, bez
uzaleznienia od jednego dostawcy (vendor lock-in).

Ustuga Stork365: Backup & odtwarzanie Microsoft 365

Backup uwzgledniajgcy specyfike obcigzen Exchange, OneDrive, SharePoint,

(I D Teams i Entra ID do storage, ktory kontrolujesz

Wersja 1.0

Data Czerwiec 2026

Zakres GDPR - KVKK - DORA - ISO 27001 - SOC 2
Dostawca BackupSec
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1. Czym jest Stork365?

Stork365 to chmurowa ustuga backup dla Microsoft 365. tgczy sie z Twoim tenantem za posrednictwem Microsoft
Graph i tworzy backup Exchange Online, OneDrive, SharePoint Online, Microsoft Teams oraz Entra ID, kazdego z
wiasng, uwzgledniajgcg specyfike obcigzenia semantykg odtwarzania, a nie jako ptaski zrzut plikow.
Zaszyfrowane kopie sg zapisywane w storage, ktory wybierasz i kontrolujesz (BYOS), a Ty odzyskujesz doktadnie
to, czego potrzebujesz (wiadomosé, plik, witryne lub tozsamosé) z jednej konsoli. Stork365 stanowi warstwe
ochrony Microsoft 365 rodziny BackupSec, obok monitorowania ZeroMON, doradztwa ZeroTAM, testéw
penetracyjnych ZeroPEN oraz ZeroVault, pamieci zgodnej z S3 dla niezmiennych kopii zapasowych Veeam.

Dlaczego Stork3657? Natywna retencja Microsoftu to nie backup. Usuniete elementy wygasajg,
ransomware szyfruje zsynchronizowane pliki, a tozsamosci wytgczonych uzytkownikéw znikajg. Stork365
przechowuje niezalezng, zaszyfrowang kopie w storage, ktdry kontrolujesz, mozliwg do odtworzenia
element po elemencie, dtugo po wygasnieciu wtasnych koszy Microsoftu.

Rodzina BackupSec

Stork365 dziata wspdlnie z pozostatymi produktami rodziny BackupSec:

ZeroMON Monitorowanie backupu & obserwowalnosc¢: widocznos¢ w czasie rzeczywistym
w catym srodowisku Veeam

ZeroTAM Doradztwo eksperckie, opieka nad klientem & wsparcie w sytuacjach
kryzysowych

ZeroPEN Testy penetracyjne backupu & dowdd odtwarzalnos$ci: testuje backupy tak, jak
zrobitby to atakujgcy

Stork365 Backup & odtwarzanie Microsoft 365: Exchange, OneDrive, SharePoint,
Teams, Entra ID (niniejszy dokument)

ZeroVault Pamie¢ zgodna z S3 dla niezmiennych kopii zapasowych Veeam

Dla kogo?

e Zespoly IT i zespoty ds. poczty odpowiedzialne za ochrone i odtwarzanie danych Microsoft 365

* Dostawcy MSP i ustugodawcy zarzadzajgcy wielodostepnymi (multi-tenant) Srodowiskami Microsoft 365
e Zespoty ds. bezpieczenstwa i ryzyka egzekwujgce niezalezng, zaszyfrowang kopie backup

e Organizacje z wymogami dotyczgcymi rezydencji lub suwerennosci danych (bring your own storage)

e Zespoty objete obowigzkami GDPR / KVKK / DORA /SO 27001 w zakresie danych biznesowych
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2. Katalog zakresu obcigzen

Kazde obcigzenie Microsoft 365 jest zabezpieczane z wtasng semantyka i wkasng Sciezkg odtwarzania:

Exchange Online  Poczta, kalendarz, kontakty i zadania dla Odtwarzanie na poziomie elementu lub
podstawowych i wspétdzielonych skrzynek skrzynki do oryginalnej lub alternatywnej
pocztowych; petna wiernos¢ MIME z skrzynki; eksport EML/ZIP; podglad przed
synchronizacjg delta. zatwierdzeniem; domysinie niedestrukcyjne.

OneDrive Hierarchia dysku, pliki, foldery, historia wers;ji Odtwarzanie do punktu w czasie i
oraz uprawnienia / ACL. przywracanie ACL; tryb restore-only-if-hash-

differs do precyzyjnego odtwarzania po ataku
ransomware.

SharePoint Biblioteki dokumentéw i strukturalna Odtwarzanie z zachowaniem metadanych do

Online zawartos¢ oparta na listach, w tym wartosci oryginalnej lub alternatywnej witryny;
kolumn niestandardowych. réznicowe odtwarzanie oparte na hashach.

Microsoft Teams Kanaty standardowe, prywatne i Odtwarzane jako strukturalne pakiety
wspotdzielone oraz czaty 1:1 i grupowe. eksportu (JSON z manifestami); brak

odtwarzania kanatéw na zywo (ograniczenie
Graph API, o ktérym mowimy uczciwie).

Entra ID Uzytkownicy, grupy, aplikacje i jednostki Trzy Sciezki: odzyskiwanie z soft-delete (30
ustugi (service principals) wraz z dni), petne odtworzenie obiektu lub
cztonkostwem i wtasnoscig. odtworzenie wiasciwosci przez PATCH,;

cztonkostwo w grupach wytgcznie w trybie
dodawania.
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3. Wdrozenie & storage

Polaczenie Microsoft Graph z nowoczesnym uwierzytelnianiem i rejestracjg aplikacji; bez starszych
API.
Wdrozenie Skonteneryzowana platforma SaaS z konsolg webowag; brak infrastruktury backup do

samodzielnego utrzymywania.

Storage (BYOS) AWS S3, Cloudflare R2, Azure Blob, Google Cloud Storage, SFTP, WebDAV lub lokalny

system plikow.

Szyfrowanie Zaszyfrowany tadunek zapisywany przez Kopia; klucze szyfrowania pozostajg pod

Twojg kontrolg.

Harmonogramowanie Zautomatyzowane backupy wedtug harmonogramu z przyrostowg synchronizacjg delta-

first.

Zakres chmury Globalny komercyjny Microsoft 365 i Entra ID. GCC, GCC High, DoD oraz 21Vianet nie

sg objete zakresem premiery.

Twoje dane, Twadj storage. Backupy sg zapisywane na kontach storage, ktére nalezg do Ciebie, nigdy w
repozytorium uzaleznionym od dostawcy. Poniewaz klucze szyfrowania pozostajg u Ciebie, kopia Twoich
danych Microsoft 365 nigdy nie musi opuszczaé¢ Twojej jurysdykciji.

4. Kluczowe funkcje

BackupSec - www.backupsec.com

* Bring your own storage: S3, R2, Azure Blob, GCS, * Odtwarzanie réznicowe oparte na hashach po

SFTP, WebDAV

Semantyka odtwarzania uwzgledniajgca specyfike
obcigzenia dla kazdej ustugi

Przyrostowa synchronizacja delta-first
Odtwarzanie na poziomie elementu i zbiorcze

Podglad przed kazdym odtwarzaniem

Karta produktu Stork365

ataku ransomware (OneDrive & SharePoint)
Domysinie niedestrukcyjne odtwarzanie
RBAC, SSO (SAML/ OIDC) i MFA
Rejestrowanie audytu i eksport do SIEM

Rozdziat obowigzkow i dostep do odtwarzania w
modelu just-in-time
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5. Co otrzymujesz

Podtgczony tenant Microsoft 365 z zaplanowanymi backupami uwzgledniajgcymi specyfike obcigzen
Zaszyfrowane kopie backup w storage, ktéry posiadasz i kontrolujesz (BYOS)

Eksplorator odtwarzania do przegladania, wyszukiwania, podglgdu i odzyskiwania wedtug obcigzen

Trojsciezkowe odtwarzanie tozsamosci dla obiektéw Entra ID

o Rdéznicowe odtwarzanie z uwzglednieniem ransomware dla OneDrive i SharePoint
e Kontrola dostepu, rejestrowanie audytu i eksport do SIEM na potrzeby governance
6.

Bezpieczenstwo & zgodnosé

m Jak pomaga Stork365

GDPR Niezalezna, zaszyfrowana kopia z jasnym prawem do odtwarzania; dane pozostajg w
storage, ktéry kontrolujesz.

KVKK Rezydencja danych dzieki bring-your-own-storage, z rejestrowaniem dostepu i rozdziatem rol.
DORA Odpornos¢ ICT: odtwarzalne, niezalezne backupy krytycznych danych Microsoft 365.

ISO 27001 Kontrola dostepu, szyfrowanie i rejestrowanie audytu zgodne z zabezpieczeniami Annex A.
SOC 2 Mechanizmy kontroli bezpieczenstwa, dostepnosci i poufnosci w catym procesie backupu i

odtwarzania.

7. Nastepny krok

Rozpocznij okres probny Stork365. Podtgcz swoj tenant, wybierz storage i obserwuj, jak wykonuije sie
pierwszy backup. Stork365 chroni to, czego nie chroni natywna retencja Microsoftu.
www.backupsec.com - info@backupsec.com - BackupSec
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