BackupSec

zero compromise. ZeroVault
W petni zarzgdzana, zgodna z S3 ustuga cloud storage dla Veeam
“Zero kompromiséw.” — Atakujgcy nigdy nie znajdzie kopii, ktérej nie moze usungc.
Ustuga ZeroVault — Oparta na chmurze ustuga niezmiennego object storage
Gtéwny obszar W petni zarzgdzany, niezmienny cloud storage dla Veeam Backup & Replication
Wersja 1.0
Data Czerwiec 2026
Zakres BDDK - SPK - DORA - KVKK - GDPR - ISO 27001 - NIST
Dostawca BackupSec
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1. Czym jest ZeroVault?

ZeroVault to w petni zarzgdzana ustuga cloud storage stworzona specjalnie dla srodowisk Veeam Backup &
Replication — zgodna z S3, niezmienna i logicznie odizolowana (air-gap). Nie trzeba kupowac sprzetu,
przydziela¢ przestrzeni w centrum danych ani utrzymywac infrastruktury storage; ZeroVault jest dostarczany jako
ustuga chmurowa i udostepniany w ciggu kilku minut. Nawet jesli atakujgcy przejmie infrastrukture backup,
uzyska uprawnienia administratora domeny i uzyska dostep do bazy konfiguracyjnej Veeam — kopii backup w
ZeroVault nie da sie ani usungg¢, ani zaszyfrowac przed uptywem okresu retencji. ZeroVault stanowi warstwe
cloud storage rodziny BackupSec, uzupetniajgc monitorowanie ZeroMON, doradztwo ZeroTAM oraz testy
penetracyjne ZeroPEN.

Dlaczego niezmienny storage? Wspoélnym mianownikiem wspotczesnych atakéw ransomware jest
odnajdywanie i niszczenie backupow przed zaszyfrowaniem srodowiska produkcyjnego. Repozytorium z
prawem zapisu jest jedynie celem dla atakujgcego z odpowiednimi uprawnieniami. ZeroVault sprawia, ze
same uprawnienia stajg sie nieistotne: polecenie usuniecia zostaje wykonane, ale dane pozostajg
nienaruszone.

Cztery warstwy, zero kompromiséw

ZeroVault dziata wspdlnie z pozostatymi produktami rodziny BackupSec:

ZeroMON Platforma obserwowalno$ci — monitorowanie w czasie rzeczywistym i sygnaty
bezpieczenstwa

ZeroTAM Doradztwo eksperckie — architektura, pojemnos¢, strategia i wsparcie w
sytuacjach kryzysowych

ZeroPEN Test penetracyjny & dowod odtwarzalnosci — testuje backupy tak, jak zrobitby to
atakujgcy
ZeroVault Ustuga cloud storage — ostatnia kopia, ktérej nie mozna usuna¢ ani

zaszyfrowac (niniejszy dokument)

Dla kogo?

e Uzytkownicy Veeam, ktorzy chca w petni wdrozy¢ niezmienng kopie w chmurze w ramach reguty 3-2-1-1-0
¢ Organizacje, ktére chca korzystaé z niezmiennego storage jako ustugi, bez zarzgdzania sprzetem

¢ Organizacje zabezpieczajgce ostatnig linie obrony przed ransomware

e Organizacje potrzebujgce niezmiennego archiwum w chmurze na potrzeby regulacyjnych okreséw retencji
e Zespoty IT poszukujgce cloud storage o przewidywalnych kosztach, bez optat za egress

e Organizacje objete obowigzkami BDDK / SPK / DORA / KVKK / GDPR
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2. Architektura chmury & specyfikacja techniczna

Specyfikacja techniczna ZeroVault jako ustugi cloud storage:

Model wdrozenia

Niezmiennos$é

Izolacja architektoniczna

Protokot & integracja

Tryb repozytorium Veeam

Trwatos$¢ danych

Zasieg geograficzny

Szyfrowanie

Przewidywalnos¢ kosztow

Poziom zgodnosci

Zarzadzanie

BackupSec - www.backupsec.com

W petni zarzgdzana ustuga cloud storage — bez sprzetu do kupienia, instalacji
czy utrzymania; udostepniana w ciggu kilku minut

Object Lock (WORM), tryb governance & compliance, konfigurowalny okres
retencji (dni/lata), obstuga legal hold

Logiczny air-gap od sieci produkcyjnej, oddzielne poswiadczenia/lAM,
egzekwowanie zasady write-once-read-many

Zgodnos¢ z Amazon S3 API; natywna integracja z Veeam Backup & Replication
oraz Veeam Data Platform

Mozliwos¢ uzycia jako bezposrednie repozytorium object storage lub jako
warstwa pojemnosci/wydajnosci SOBR

Trwato$¢ na poziomie jedenastu dziewigtek (99.999999999%), replikacja w
wielu strefach dostepnosci

Opcje wdrozenia chmurowego w wielu regionach — wybor regionu zgodnie z
potrzebami rezydencji danych

Szyfrowanie AES-256 w tranzycie i w spoczynku

Przewidywalna ekonomika cloud storage bez ukrytych optat za egress czy
wywotania API

Infrastruktura chmurowa zgodna z wymogami HIPAA, GDPR, PCI-DSS oraz
SOC 2 Type Il

Scentralizowana konsola webowa, dostep w marce BackupSec, udostepnianie
sterowane przez APl — brak serweréw do zarzgdzania
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3. Integracja z Veeam

ZeroVault mozna wykorzysta¢ z Veeam Backup & Replication na dwa sposoby:

o Bezposrednie repozytorium object storage — zadania backupu zapisujg dane bezposrednio do ZeroVault.

Warstwa pojemnosci/wydajnosci SOBR — wykorzystywana jako niezmienna warstwa, do ktorej
automatycznie przenoszone sg starsze punkty przywracania w konfiguracji Scale-Out Backup Repository.

Logiczny air-gap: Poswiadczenia dostepu do ZeroVault sg zarzgdzane oddzielnie od warstwy
zarzgdzania Veeam oraz Active Directory. Nawet w przypadku przejecia AD nie istnieje bezposrednia
destrukcyjna $ciezka do ZeroVault.

4. Przypadki uzycia

Odpornos¢ ostatniej kopii Ostatnia linia obrony spetniajgca komponenty “1” (niezmiennos¢) i “0”
(zweryfikowane odtwarzanie) reguty 3-2-1-1-0

Repozytorium odporne na Kopia backup, ktérej nie mozna usung¢ ani zaszyfrowac, nawet jesli atakujacy
ransomware uzyska uprawnienia administratora domeny
Archiwum zgodnosci Niezmienne archiwum dtugoterminowe spetniajgce regulacyjne okresy retencji

Chmurowa warstwa Disaster Storage o przewidywalnych kosztach dla kopii DR poza siedzibg / w chmurze
Recovery
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5. Zakres regulacyjny

Regulacja Wymogi wspierane przez ZeroVault

BDDK Art.45 backup, BT.31 mechanizmy kontroli ransomware — niezmienna ostatnia kopia

SPK I11-35.1 Okresy retencji danych, niezmienne archiwum na potrzeby ciaggtosci dziatania

DORA (EU) Art.11-12 polityka backupu — wymaog niezmiennej kopii z air-gap

KVKK Art.12 $rodki techniczne — niezmienne & szyfrowane przechowywanie danych osobowych
GDPR (EU) Art.32 srodki bezpieczenstwa — szyfrowanie i ochrona integralnosci

ISO 27001 / NIST A.12.3 backup, A.8.3 postepowanie z nosnikami, NIST SP 800-209 bezpieczenstwo storage

6. Nastepny krok

Aby rozpocza¢: BackupSec wspotpracuje z Tobg przy planowaniu konfiguracji regionu, retencji i dostepu
w celu zintegrowania ZeroVault z Twoim istniejacym srodowiskiem Veeam jako repozytorium lub warstwa
pojemnosci SOBR.
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