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1. O que é 0 ZeroMON?

O ZeroMON ¢é uma plataforma de observabilidade unificada para a sua infraestrutura de backup: ele monitora
jobs de backup, verificagdes de seguranca e oferece visibilidade pronta para Veeam em um unico lugar.
Desenvolvido para equipes de backup, MSPs e equipes de operagdes, ele detecta falhas, desvios de
configuracao e o risco de recuperacgao diante de ransomware ANTES da hora da restauragao. O ZeroMON ¢ a
camada de monitoramento da familia BackupSec, complementando a consultoria especializada ZeroTAM, os
testes de penetracdo ZeroPEN e o cloud storage ZeroVault.

Por que o ZeroMON? Todo sistema de backup parece funcionar bem até a hora da recuperacdo. O
ZeroMON detecta jobs com falha, desvios de configuracao, controles de imutabilidade fracos e falsa
sensacao de confianga — antes que se tornem incidentes.

Quatro camadas, zero concessoes

O ZeroMON trabalha em conjunto com o restante da familia BackupSec:

ZeroMON Plataforma de observabilidade — monitoramento em tempo real e sinais
de segurancga (este documento)

ZeroTAM Consultoria especializada — arquitetura, capacidade, estratégia e suporte em
crises
ZeroPEN Teste de penetragéo & prova de recuperagdo — testa os backups como um

atacante faria

ZeroVault Servigo de cloud storage — uma ultima cépia que ndo pode ser excluida nem
criptografada

Para quem é?

e Equipes de backup que precisam detectar falhas, desvios de configuracao e risco de ransomware antes da
hora da restauragao

* MSPs e provedores de servigos que gerenciam ambientes multi-tenant

e Equipes de operag¢des que administram infraestrutura baseada em Veeam

e Equipes de auditoria & seguranga que querem relatérios de conformidade com um clique em vez de planilhas

e Organizagdes com obrigagdes de BDDK / SPK/ DORA/ KVKK / GDPR
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2. Catalogo de Cobertura de Monitoramento

O ZeroMON monitora continuamente as seguintes areas do seu ambiente de backup em tempo real:

Monitoramento de Jobs &
Acompanhamento de SLA

Monitoramento de Repositério &
Capacidade

Desvio de Configuragao &
Deteccao de Alteragoes

Deteccgao de Eventos de
Seguranga

Status de Imutabilidade &
Hardening

Saude dos Componentes Veeam
Visao Multi-Tenant
Conformidade & Relatorios

Executivos

Integragao de Alertas &
Notificagoes

Acesso Somente Leitura &
Residéncia de Dados

BackupSec - www.backupsec.com

Status de sucesso/falha de jobs de backup/replicagéo, novas tentativas,
atrasos e detecgao de violagdo de SLA

Taxa de ocupagao, tendéncia de crescimento, previsédo de “tempo até o
esgotamento”, desempenho de storage

Rastreamento de quem/o qué/quando nas alteragdes de configuragéo de
jobs, repositorios e permissdes

Comportamento suspeito de excluséo/criptografia, tentativas de acesso
nao autorizado, alertas baseados em anomalias

Verificagéo continua do status de Object Lock / repositério com hardening,
acompanhamento do periodo de imutabilidade

Status de saude em tempo real do servidor VBR, proxies, repositorios e
servigos Veeam

Dashboard por cliente, acesso baseado em fungdes e relatérios isolados
para MSPs

Relatdrios de conformidade BDDK/SPK/DORA/KVKK/GDPR/ISO e de
prontidéo para recuperagao com um clique

Roteamento instantaneo de alertas via e-mail, webhook e integragédo com
SIEM

Implantagéo on-premise, acesso a APl somente leitura, os dados nunca
saem da sua rede (zero exfiltragdo de dados)
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3. Implantacao & Ciclo de Vida

O ZeroMON ¢ implantado on-premise como cliente; nao exige nenhuma alteragao no seu ambiente de producgéo.
O ciclo de vida tipico:

e o

Implantagao Download do cliente OVA a partir do painel do cliente e implantagédo no seu proprio
ambiente — sem necessidade de alteragdes em producgéo

Conexao Conexao as suas aplicagbes de backup com uma conta de usuario somente leitura
Baseline & Calibragao Definigao de limites (thresholds) e estabelecimento do System Health Score inicial
Monitoramento em Dashboard em tempo real, alertas instanténeos e registro forense (logging)

Tempo Real (24/7)

Relatoérios Periddicos Relatérios de conformidade & prontidao para recuperagéo prontos para a gestao e
auditores

Compromisso de residéncia de dados: O ZeroMON é executado on-premise; dados de backup,
telemetria e informagdes de configuragdo nunca saem da sua rede. As conexdes sao estabelecidas via
acesso a APl somente leitura — zero exfiltragdo de dados.

4. Principais Recursos

Dashboard de Operagoes em Tempo Real

Acompanhamento de jobs em tempo real, visdes de calendario e verificagdes automatizadas de seguranga de
backup em toda a sua infraestrutura de backup.

Inteligéncia Forense

Trilhas de auditoria completas com alertas instantaneos para alteragées de configuracdo, comportamento
suspeito e eventos criticos de seguranca.

Analise de Capacidade

Previsbes de crescimento e projecbes de “tempo até o esgotamento” que evitam crises de capacidade antes que
acontecam.

Relatérios Executivos

Relatérios de conformidade e prontidéo para recuperagdo com um clique, prontos para a gestédo e auditores —
sem necessidade de planilhas.
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5. Entregaveis

Dashboard de Operagdes em Tempo Real — visdo em tempo real do status de jobs, capacidade e
seguranca.

Log de Auditoria Forense — trilha de auditoria completa para alteragdes de configuragao e comportamento
suspeito.

Relatério de Analise de Capacidade — previséo de crescimento e projegéo de “tempo até o esgotamento”.
Relatérios de Conformidade & Executivos — um clique, em formato pronto para auditoria.

Alertas Instantdneos — via integragdo com e-mail / webhook / SIEM.

Dashboard Multi-Tenant — visdo isolada, por cliente, para MSPs.

6. Cobertura Regulatéria

Regulamentacgao Requisitos que o ZeroMON Atende

BDDK Art.45 backup, Art.51 expectativa de monitoramento continuo, BT.31 detecgéo de
ransomware

SPK 111-35.1 Monitoramento e relatérios de continuidade de negdcios

DORA (EU) Art.11-12 monitoramento da politica de backup, Art.17 evidéncia de testes continuos

KVKK Art.12 medidas técnicas — registro (logging) de acessos & alteragdes

GDPR (EU) Art.32 medidas de seguranga — evidéncia de monitoramento continuo

ISO 27001 / NIST A.12.3 backup, A.12.4 logging & monitoramento, CSF DE (Detect)

7. Proximo Passo

Para comecar: A BackupSec trabalha com voceé para planejar as etapas de implantagdo (OVA) e conexao
somente leitura, colocando o ZeroMON em operagao no seu ambiente Veeam existente em questéo de
minutos.
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