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Veeam

“Zero concessbées.” — Um atacante jamais encontrara uma copia que nao consiga excluir.
Servigo ZeroVault — Servigo de Object Storage Imutavel Baseado em Cloud
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Replication

Versao 1.0
Data Junho de 2026
Cobertura BDDK - SPK - DORA - KVKK - GDPR - ISO 27001 - NIST
Provedor BackupSec

BackupSec - www.backupsec.com

Ficha Técnica do Produto ZeroVault Page 1/5



BackupSec

zero compromise.

1. O que é o ZeroVault?

O ZeroVault é um servigo de cloud storage totalmente gerenciado, desenvolvido especificamente para ambientes
Veeam Backup & Replication — compativel com S3, imutavel e logicamente isolado (air-gap). Nao ha hardware
para comprar, espacgo de data center para alocar nem infraestrutura de storage para manter; o ZeroVault é
entregue como servigo em cloud e provisionado em minutos. Mesmo que um atacante comprometa a
infraestrutura de backup, obtenha privilégios de administrador de dominio e acesse o banco de dados de
configuragao do Veeam — as copias de backup no ZeroVault nao podem ser excluidas nem criptografadas antes
que o periodo de retencéo expire. O ZeroVault é a camada de cloud storage da familia BackupSec,
complementando o monitoramento ZeroMON, a consultoria ZeroTAM e os testes de penetragdo ZeroPEN.

Por que storage imutavel? O ponto em comum entre os ataques modernos de ransomware € localizar e
destruir os backups antes de criptografar a produgéo. Um repositério gravavel € apenas um alvo para um
atacante com privilégios suficientes. O ZeroVault torna o préprio privilégio irrelevante: o comando de
exclusao é executado, mas os dados permanecem intactos.

Quatro camadas, zero concessoes

O ZeroVault trabalha em conjunto com o restante da familia BackupSec:

ZeroMON Plataforma de observabilidade — monitoramento em tempo real e sinais de
seguranga

ZeroTAM Consultoria especializada — arquitetura, capacidade, estratégia e suporte em
crises

ZeroPEN Teste de penetragéo & prova de recuperagao — testa os backups como um

atacante faria

ZeroVault Servigo de cloud storage — uma ultima copia que nao pode ser excluida
nem criptografada (este documento)

Para quem é?

e Usuarios Veeam que desejam implementar plenamente a cépia imutavel em cloud da regra 3-2-1-1-0
¢ Organizagdes que querem storage imutavel como servigco, sem gerenciar hardware

¢ Organizagdes que protegem a ultima linha de defesa contra ransomware

¢ Organizagdes que precisam de um arquivo imutavel em cloud para periodos de retengéo regulatérios
* Equipes de IT que buscam cloud storage com custo previsivel e sem taxas de egress

e Organizagdes com obriga¢des de BDDK / SPK/ DORA/ KVKK / GDPR
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2. Arquitetura em Cloud & Especificagoes Técnicas

As especificagdes técnicas do ZeroVault como servigo de cloud storage:

Modelo de Implantagao Servigo de cloud storage totalmente gerenciado — sem hardware para comprar,
instalar ou manter; provisionado em minutos

Imutabilidade Object Lock (WORM), modo de governanga & conformidade, periodo de
retengao configuravel (dias/anos), suporte a legal hold

Isolamento Arquitetural Air-gap logico em relagéo a rede de producgao, credenciais/IAM separadas,
imposi¢ao de write-once-read-many

Protocolo & Integragao Compativel com a APl do Amazon S3; integracéo nativa com o Veeam Backup
& Replication e o Veeam Data Platform

Modo de Repositério Veeam Utilizavel como repositério de object storage direto ou como camada de
capacidade/desempenho SOBR

Durabilidade dos Dados Durabilidade de onze noves (99.999999999%), replicada em multiplas zonas de
disponibilidade

Cobertura Geografica Opgoes de implantagdo em cloud multirregiao — escolha a regido conforme as
necessidades de residéncia de dados

Criptografia Criptografia AES-256 em transito e em repouso

Previsibilidade de Custos Economia de cloud storage previsivel, sem taxas ocultas de egress ou de
chamadas de API

Postura de Conformidade Infraestrutura em cloud alinhada aos requisitos de HIPAA, GDPR, PCI-DSS e
SOC 2 Type Il
Gerenciamento Console web centralizado, acesso com a marca BackupSec, provisionamento

via APl — sem servidores para gerenciar
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3. Integragdao com o Veeam

O ZeroVault pode ser usado com o Veeam Backup & Replication de duas maneiras:

o Repositorio de Object Storage Direto — os jobs de backup gravam diretamente no ZeroVault.

o Camada de Capacidade/Desempenho SOBR — usada como a camada imutavel para a qual restore points
mais antigos s&o automaticamente transferidos em uma configuragéo de Scale-Out Backup Repository.

Air-gap légico: As credenciais de acesso ao ZeroVault sdo gerenciadas separadamente do plano de
gerenciamento do Veeam e do Active Directory. Mesmo que o AD seja comprometido, ndo ha caminho
destrutivo direto até o ZeroVault.

4. Casos de Uso

Cenario Descrigao

Resiliéncia da Ultima Cépia A ultima linha de defesa que atende aos componentes “1” (imutavel) e “0”
(restauragéo verificada) da regra 3-2-1-1-0

Repositério Resiliente a Uma copia de backup que néo pode ser excluida nem criptografada, mesmo
Ransomware que um atacante obtenha privilégios de administrador de dominio
Arquivo de Conformidade Arquivo imutavel de longo prazo que atende aos periodos de retengao

regulatorios

Camada de Cloud para Storage com custo previsivel para uma cépia de DR off-site / em cloud
Disaster Recovery
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5. Cobertura Regulatéria

Regulamentagao Requisitos que o ZeroVault Atende

BDDK Art.45 backup, BT.31 controles de ransomware — uma ultima copia imutavel

SPK 111-35.1 Periodos de retencao de dados, arquivo imutavel para continuidade de negdcios

DORA (EU) Art.11-12 politica de backup — requisito de copia imutavel e com air-gap

KVKK Art.12 medidas técnicas — armazenamento imutavel & criptografado de dados pessoais
GDPR (EU) Art.32 medidas de seguranga — criptografia e protecao de integridade

ISO 27001 / NIST A.12.3 backup, A.8.3 tratamento de midia, NIST SP 800-209 seguranca de storage

6. Proximo Passo

Para comecar: A BackupSec trabalha com vocé para planejar a regido, a retengao e a configuragéo de
acesso ao integrar o ZeroVault ao seu ambiente Veeam existente como repositério ou camada de
capacidade SOBR.
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