BackupSec

zero compromise.

ZeroMON

Realtidsovervakning & sakerhetsplattform for Veeam backup-infrastruktur

“Se allt. Missa inget.” — Fel fangas upp innan det ar dags att aterstélla.
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1. Vad ar ZeroMON?

ZeroMON ar en enhetlig observerbarhetsplattform for din backup-infrastruktur: den évervakar backup-jobb,
sakerhetskontroller och Veeam-anpassad synlighet fran ett och samma stalle. Byggd for backup-team, MSP:er
och driftteam upptéacker den fel, konfigurationsavvikelser och risker for ransomware-aterstalining INNAN det ar
dags att aterstalla. ZeroMON ar 6vervakningslagret i BackupSec-familjen och kompletterar ZeroTAM
expertradgivning, ZeroPEN penetrationstestning och ZeroVault molnlagring.

Varfor ZeroMON? Varje backup-system ser bra ut anda fram till aterstallningstillfallet. ZeroMON fangar
misslyckade jobb, konfigurationsavvikelser, svaga oféranderlighetskontroller och falsk trygghet — innan de
blir incidenter.

Fyra lager, noll kompromisser

ZeroMON fungerar tillsammans med resten av BackupSec-familjen:

N

ZeroMON Observerbarhetsplattform — realtids6vervakning och sakerhetssignaler
(detta dokument)

ZeroTAM Expertradgivning — arkitektur, kapacitet, strategi och krisstéd

ZeroPEN Penetrationstest & aterstallningsbevis — testar backuper pa samma satt som en
angripare skulle géra

ZeroVault Molnlagringstjanst — en sista kopia som inte kan raderas eller krypteras

Vem ar den till for?

e Backup-team som behdver upptacka fel, avvikelser och ransomware-risk innan det &r dags att aterstalla
e MSP:er och tjansteleverantdrer som hanterar multi-tenant-miljcer

* Driftteam som kér Veeam-baserad infrastruktur

* Revisions- & sékerhetsteam som vill ha efterlevnadsrapporter med ett klick i stallet fér kalkylblad

* Organisationer med krav enligt BDDK / SPK/ DORA/KVKK / GDPR
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2. Katalog over overvakningstackning

ZeroMON o6vervakar kontinuerligt féljande omraden i din backup-miljé i realtid:

Jobboévervakning & SLA-
uppfoéljning

Overvakning av repository &
kapacitet

Konfigurationsavvikelser &
andringsdetektering

Detektering av
sakerhetshandelser

Status for oforanderlighet &
héardning

Halsostatus for Veeam-
komponenter

Multi-tenant-vy
Efterlevnad &
ledningsrapportering

Integration for varningar &
notifieringar

Skrivskyddad atkomst &
datalokalisering
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Status for lyckade/misslyckade backup-/replikeringsjobb, omforsok,
forseningar och detektering av SLA-Gvertradelser

Fylinadsgrad, tillvaxttrend, prognos for “tid till fullt”, lagringsprestanda
Sparning av vem/vad/nar for andringar av jobb-, repository- och
behodrighetskonfiguration

Misstankt raderings-/krypteringsbeteende, obehdriga atkomstférsok,
anomalibaserade varningar

Kontinuerlig verifiering av Object Lock / hardad repo-status, uppfdljning av
ofdéranderlighetsperiod

Realtidshalsa for VBR-servern, proxyer, repositoryer och Veeam-tjanster
Instrumentpanel per kund, rollbaserad atkomst och isolerad rapportering for
MSP:er

Efterlevnads- och aterstallningsberedskapsrapporter for
BDDK/SPK/DORA/KVKK/GDPR/ISO med ett klick

Omedelbar dirigering av varningar via e-post, webhook och SIEM-
integration

Lokal driftsattning (on-premise), skrivskyddad API-atkomst, data [amnar
aldrig ditt natverk (noll dataexfiltrering)

ZeroMON Produktdatablad Page 3/5



BackupSec

zero compromise.

3. Driftsattning & livscykel

ZeroMON driftsatts lokalt (on-premise) som en klient; det kréaver inga andringar i din produktionsmiljé. Den typiska
livscykeln:

Driftsattning Ladda ner OVA-klienten fran kundpanelen och driftsatt den i din egen miljo — inga
produktionsandringar kravs

Anslutning Ansluta till dina backup-applikationer med ett skrivskyddat anvandarkonto
Baslinje & kalibrering Stalla in troskelvarden och etablera den initiala systemhalsopodngen
Realtidsovervakning Realtidsinstrumentpanel, omedelbara varningar och forensisk loggning

(2417)

Periodisk rapportering Efterlevnads- & aterstallningsberedskapsrapporter redo for ledning och revisorer

Atagande om datalokalisering: ZeroMON kérs lokalt (on-premise); backup-data, telemetri och
konfigurationsinformation Iamnar aldrig ditt natverk. Anslutningar upprattas via skrivskyddad API-atkomst —
noll dataexfiltrering.

4. Viktiga funktioner

Instrumentpanel for drift i realtid

Realtidsuppfdljning av jobb, kalendervyer och automatiserade backup-sékerhetskontroller 6ver hela din backup-
infrastruktur.

Forensisk intelligens

Fullstandiga verifieringskedjor med omedelbara varningar for konfigurationsandringar, misstankt beteende och
kritiska sdkerhetshandelser.

Kapacitetsanalys
Tillvaxtprognoser och “tid till fullt’-uppskattningar som forhindrar kapacitetskriser innan de intraffar.

Ledningsrapporter

Efterlevnads- och aterstallningsberedskapsrapporter med ett klick, redo for ledning och revisorer — inga
kalkylblad kravs.
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5. Leveranser

Instrumentpanel for drift i realtid — realtidsvy Over jobb-, kapacitets- och sékerhetsstatus.
Forensisk revisionslogg — fullstandig verifieringskedja for konfigurationsandringar och misstankt beteende.

Kapacitetsanalysrapport — tillvaxtprognos och “tid till fullt’-uppskattning.

Omedelbara varningar — via e-post / webhook / SIEM-integration.

Multi-tenant-instrumentpanel — isolerad vy per kund for MSP:er.

o Efterlevnads- & ledningsrapporter — ett klick, i revisionsfardigt format.
6.

Regulatorisk tackning

Regelverk Krav som ZeroMON stoder

BDDK Art.45 backup, Art.51 forvantan om kontinuerlig évervakning, BT.31 ransomware-detektering
SPK 111-35.1 Overvakning och rapportering av verksamhetskontinuitet

DORA (EU) Art.11-12 dvervakning av backup-policy, Art.17 I6pande testbevis

KVKK Art.12 tekniska atgarder — atkomst- & andringsloggning

GDPR (EU) Art.32 sakerhetsatgarder — bevis for kontinuerlig 6vervakning

ISO 27001 / NIST A.12.3 backup, A.12.4 loggning & 6vervakning, CSF DE (Detect)

7. Nasta steg

Sa kommer du igang: BackupSec arbetar tillsammans med dig for att planera driftsattningen (OVA) och
de skrivskyddade anslutningsstegen for att fa ZeroMON i drift i din befintliga Veeam-miljé inom nagra
minuter.
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