BackupSec

zero compromise.

Stork365

Microsoft 365 Backup & Restore: Exchange, OneDrive, SharePoint, Teams &
Entra ID

“Microsoft 365 verileriniz, sizin storage'iniz.” Bir posta kutusunu, bir dosyayi veya bir kimligi, tedarikgiye
bagimli kalmadan kurtarin.

Hizmet Stork365: Microsoft 365 Backup & Restore
Exchange, OneDrive, SharePoint, Teams ve Entra ID'nin, kontrollinizdeki storage'a
Odak ,
workload-aware backup'l
Sirim 1.0
Tarih Haziran 2026
Kapsam GDPR - KVKK - DORA - ISO 27001 - SOC 2
Saglayici BackupSec
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1. Stork365 nedir?

Stork365, Microsoft 365 icin bir bulut backup hizmetidir. Microsoft Graph tzerinden tenant'iniza baglanir ve
Exchange Online, OneDrive, SharePoint Online, Microsoft Teams ve Entra ID'yi, her birini, diiz bir dosya dékimu
olarak degil, kendi workload-aware restore semantigiyle backup'lar. Sifrelenmis kopyalar, segtiginiz ve kontrol
ettiginiz storage'a (BYOS) yazilir ve tam olarak ihtiyaciniz olani (bir mesaji, bir dosyayi, bir siteyi veya bir kimligi)
tek bir konsoldan kurtarirsiniz. Stork365, BackupSec ailesinin Microsoft 365 koruma katmanidir; ZeroMON
izleme, ZeroTAM danismanlik, ZeroPEN pentest ve immutable Veeam backup'lari icin S3 uyumlu storage olan
ZeroVault ile birlikte yer alir.

Neden Stork365? Microsoft'un yerlesik retention 6zelligi bir backup degildir. Silinen 6geler zaman asimina
ugrar, ransomware senkronize edilmis dosyalar sifreler ve isten ayrilan kullanicilarin kimlikleri kaybolur.
Stork365, kontrollniizdeki storage'da bagimsiz, sifreli bir kopya tutar, Microsoft'un kendi geri dontigsiim
kutulari dolduktan ¢ok sonra bile 6ge bazinda kurtarilabilir.

BackupSec ailesi

Stork365, BackupSec ailesinin geri kalaniyla birlikte calisir:

ZeroMON Backup izleme & observability: Veeam ortaminiz genelinde gergek zamanl
gOrundrlik

ZeroTAM Uzman danismanlik, hesap yonetimi & kriz destegi

ZeroPEN Backup pentesti & kurtarma kaniti: backup'lari bir saldirganin yapacagi gibi test
eder

Stork365 Microsoft 365 backup & restore: Exchange, OneDrive, SharePoint, Teams,

Entra ID (bu belge)

ZeroVault Immutable Veeam backup'lari igin S3 uyumlu storage

Kimler igin?

e Microsoft 365 veri korumasi ve kurtarmasindan sorumlu IT ve mesajlasma ekipleri

* Multi-tenant Microsoft 365 ortamlarini yéneten MSP'ler ve hizmet saglayicilar

* Bagimsiz, sifreli bir backup kopyasini zorunlu kilan givenlik ve risk ekipleri

* Veri konumlandirma veya egemenlik gereksinimleri olan kuruluslar (kendi storage'inizi getirin)

« s verileri igin GDPR / KVKK / DORA/ 1SO 27001 yiikiiml{liikleri olan ekipler
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2. Workload Kapsami Katalogu

Stork365

Her Microsoft 365 workload'l, kendi semantigi ve kendi restore yoluyla backup'lanir:

Exchange Online

OneDrive

SharePoint

Online

Microsoft Teams

Entra ID

BackupSec - www.backupsec.com

Birincil ve paylagimli posta kutulari igin posta,
takvim, kisiler ve gorevler; delta
senkronizasyon ile tam MIME dogrulugu.

Surdcu hiyerarsisi, dosyalar, klasorler, stirim
gecmisi ve izinler / ACL'ler.

Belge kitapliklari ve 6zel situn degerleri
dahil, liste tabanli yapilandiriimis icerik.

Standart, 6zel ve paylasiml kanallar ile 1:1
ve grup sohbetleri.

Uyelik ve sahiplik bilgileriyle birlikte
kullanicilar, gruplar, uygulamalar ve service
principal'lar.

Stork365 Uriin Bilgi Foyu

Orijinal veya alternatif bir posta kutusuna 6ge
ya da posta kutusu dizeyinde restore;
EML/ZIP disa aktarimi; islem 6ncesi
Onizleme; varsayilan olarak veri kaybina yol
acmayan (non-destructive).

Point-in-time restore ve ACL kurtarma;
cerrahi hassasiyette ransomware kurtarmasi
icin restore-only-if-hash-differs modu.

Orijinal veya alternatif bir siteye meta verileri
koruyan restore; hash tabanli diferansiyel
kurtarma.

Yapilandiriimis disa aktarim paketleri olarak
restore edilir (manifest iceren JSON); canli
kanal yeniden oynatma yoktur (durlstce
belirttigimiz bir Graph API siniri).

Ug yol: soft-delete kurtarma (30 giin),
nesnenin tam olarak yeniden olusturulmasi
veya PATCH ile dzellik yeniden uygulama;
grup uyeligi yalnizca ekleme (add-only).
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3. Kurulum & Storage
Baglanti Modern kimlik dogrulama ve bir uygulama kaydi (app registration) ile Microsoft Graph;
legacy API yok.
Kurulum Web konsoluna sahip, container tabanlh Saa$S platformu; kendinizin isletecegi bir
backup altyapisi yok.
Storage (BYOS) AWS S3, Cloudflare R2, Azure Blob, Google Cloud Storage, SFTP, WebDAV veya yerel
dosya sistemi.
Sifreleme Kopia araciligiyla yazilan sifreli veri; sifreleme anahtarlari sizin kontroliiniizde kalr.
Zamanlama Delta 6ncelikli incremental senkronizasyon ile otomatik zamanlanmis backup'lar.
Bulut kapsami Global ticari Microsoft 365 ve Entra ID. GCC, GCC High, DoD ve 21Vianet lansman

kapsaminda degildir.

Verileriniz, sizin storage'iniz. Backup'lar, sahip oldugunuz storage hesaplarina yazilir, asla tedarikgiye
kilitli bir repository'ye degil. Sifreleme anahtarlari sizde kaldigi icin, Microsoft 365 verilerinizin bir kopyasi
hicbir zaman yargi bélgenizin disina ¢ikmak zorunda kalmaz.

4. Temel Ozellikler

* Kendi storage'inizi getirin: S3, R2, Azure Blob,
GCS, SFTP, WebDAV

e Hizmet basina workload-aware restore semantigi
¢ Delta 6ncelikli incremental senkronizasyon
* Item-level ve toplu restore

e Her restore'dan 6nce Onizleme

Ransomware hash-diferansiyel kurtarma
(OneDrive & SharePoint)

Varsayilan olarak veri kaybina yol agmayan (non-
destructive) restore'lar

RBAC, SSO (SAML / OIDC) ve MFA
Audit loglama ve SIEM disa aktarimi

Gorevler ayriligi ve just-in-time restore erigimi
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5. Neler Elde Edersiniz

Zamanlanmis, workload-aware backup'lara sahip bagh bir Microsoft 365 tenant'i
Sahip oldugunuz ve kontrol ettiginiz storage'da sifreli backup kopyalari (BYOS)
Workload'a gore gézatma, arama, nizleme ve kurtarma igin bir restore gezgini
OneDrive ve SharePoint icin ransomware farkindalikli diferansiyel kurtarma

Entra ID nesneleri igin U¢ yollu kimlik kurtarma

Governance igin erisim kontroll, audit loglama ve SIEM disa aktarimi

6. Guvenlik & Uyumluluk

Stork365 nasil yardimci olur

GDPR Net bir restore hakkina sahip, bagimsiz ve sifreli bir kopya; veriler kontrolinizdeki storage'da
kalir.

KVKK Kendi storage'inizi getirme yoluyla veri konumlandirma; erigim loglama ve rol ayrimi ile
birlikte.

DORA ICT dayanikhhg: kritik Microsoft 365 verilerinin kurtarilabilir, bagimsiz backup'lari.

ISO 27001 Annex A kontrolleriyle uyumlu erisim kontrold, sifreleme ve audit loglama.

SOC 2 Backup ve restore genelinde gtivenlik, erigilebilirlik ve gizlilik kontrolleri.

7. Sonraki Adim

Bir Stork365 denemesi baslatin. Tenant'inizi baglayin, storage'inizi segin ve ilk backup'inizin
calismasini izleyin. Stork365, Microsoft'un yerlesik retention 6zelliginin korumadiklarini korur.
www.backupsec.com - info@backupsec.com - BackupSec

BackupSec - www.backupsec.com Stork365 Uriin Bilgi Féyi Page 5/5



