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ZeroMON

Veeam Backup Altyapisi icin Gercek Zamanl izleme & Glivenlik Platformu

“Her seyi gériin. Hicbir seyi kagirmayin.” — Arizalar, geri ylikleme anindan énce yakalanir.
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1. ZeroMON nedir?

ZeroMON, backup altyapiniz igin birlesik bir gézlemlenebilirlik platformudur: backup islerini, giivenlik kontrollerini
ve Veeam'e hazir gortinurligu tek bir yerden izler. Backup ekipleri, MSP'ler ve operasyon ekipleri icin gelistiriimis
olup arizalari, yapilandirma kaymasini (configuration drift) ve ransomware kurtarma riskini geri yikleme anindan
ONCE tespit eder. ZeroMON, BackupSec ailesinin izleme katmanidir; ZeroTAM uzman danigsmanhgini, ZeroPEN
penetrasyon testini ve ZeroVault bulut depolamayi tamamlar.

Neden ZeroMON? Her backup sistemi kurtarma anina kadar sorunsuz gortiniir. ZeroMON; basarisiz igleri,
yapilandirma kaymasini, zayif degismezlik (immutability) kontrollerini ve yanlis given duygusunu — bunlar
birer olaya dénliismeden once yakalar.

Dort katman, sifir taviz

ZeroMON, BackupSec ailesinin geri kalaniyla birlikte galisir:

ZeroMON Gozlemlenebilirlik platformu — gergcek zamanl izleme ve giivenlik
sinyalleri (bu belge)

ZeroTAM Uzman danigsmanlik — mimari, kapasite, strateji ve kriz destegi

ZeroPEN Penetrasyon testi & kurtarma kaniti — backup'lari bir saldirganin yapacag: gibi
test eder

ZeroVault Bulut depolama hizmeti — silinemeyen veya sifrelenemeyen bir son kopya

Kimler igin?

e Arizalari, kaymayi ve ransomware riskini geri yikleme anindan énce tespit etmesi gereken backup ekipleri
e Cok kiracili (multi-tenant) ortamlari ydneten MSP'ler ve hizmet saglayicilar

* Veeam tabanl altyapi isleten operasyon ekipleri

e Elektronik tablolar yerine tek tikla uyumluluk raporlari isteyen denetim & givenlik ekipleri

- BDDK/SPK/DORA/KVKK/GDPR yikiumlalGkleri olan kuruluglar
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2. izleme Kapsami Katalogu

ZeroMON, backup ortaminizin asagidaki alanlarini gergcek zamanl olarak surekli izler:

is izleme & SLA Takibi
Repository & Kapasite izleme
Yapilandirma Kaymasi &
Degisiklik Tespiti

Giuvenlik Olayi Tespiti
Degismezlik & Sikilagtirma
Durumu

Veeam Bilesen Saghgi

Cok Kiracili (Multi-Tenant)
Goriuniim

Uyumluluk & Yonetici
Raporlamasi

Uyarn & Bildirim Entegrasyonu

Salt Okunur Erigim & Veri
Konumlandirma

BackupSec - www.backupsec.com

Backup/replikasyon isi basari/basarisizlik durumu, yeniden denemeler,
gecikmeler ve SLA ihlali tespiti

Doluluk orani, buyime egilimi, “dolma suresi” tahmini, depolama
performansi

is, repository ve izin yapilandirmasindaki degisiklikler igin kim/ne/ne zaman
takibi

Supheli silme/sifreleme davranisi, yetkisiz erisim girisimleri, anomali tabanli
uyarilar

Object Lock / sikilastinimis repository durumunun surekli dogrulanmasi,
degismezlik suresi takibi

VBR sunucusu, proxy'ler, repository'ler ve Veeam hizmetlerinin canl saglik
durumu

MSP'ler i¢in istemci bazinda kontrol paneli, rol tabanl erisim ve izole
raporlama

Tek tikla BDDK/SPK/DORA/KVKK/GDPR/ISO uyumluluk ve kurtarmaya
hazirlik raporlari

E-posta, webhook ve SIEM entegrasyonu ile anlik uyari yonlendirme

Sirket ici (on-premise) kurulum, salt okunur API erisimi, veriler aginizdan
asla ¢ikmaz (sifir veri sizintisi)
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3. Kurulum & Yasam Donglisu

ZeroMON, bir istemci olarak sirket iginde (on-premise) kurulur; Gretim ortaminizda herhangi bir degisiklik
gerektirmez. Tipik yasam déngusu:

N

Kurulum OVA istemcisinin misteri panelinden indiriimesi ve kendi ortaminiza kurulmasi —
Uretim ortaminda herhangi bir degisiklik gerektirmez

Baglanti Backup uygulamalariniza salt okunur bir kullanici hesabiyla baglanma

Temel Cizgi (Baseline) & Esiklerin belirlenmesi ve ilk Sistem Saglik Puaninin olusturulmasi
Kalibrasyon

Canli izleme (24/7) Gergek zamanl kontrol paneli, anlik uyarilar ve adli (forensic) ginlikleme
Periyodik Raporlama Yonetim ve denetciler igin hazir uyumluluk & kurtarmaya hazirlik raporlari
Veri konumlandirma taahhiidii: ZeroMON sirket iginde (on-premise) galigir; backup verileri, telemetri ve

yapilandirma bilgileri aginizdan asla gikmaz. Baglantilar salt okunur API erigimi ile kurulur — sifir veri
sizintisi.

4. Temel Ozellikler

Canli Operasyon Kontrol Paneli
Tum backup altyapinizda gergek zamanli is takibi, takvim gérintmleri ve otomatik backup glvenlik kontrolleri.

Adli (Forensic) istihbarat
Yapilandirma degisiklikleri, sipheli davranislar ve kritik glvenlik olaylari igin anlik uyarilarla eksiksiz denetim izleri.

Kapasite Analitigi
Kapasite krizlerini gergeklesmeden 6nleyen blylme tahminleri ve “dolma suresi” projeksiyonlari.

Yonetici Raporlari

Yonetim ve denetgiler i¢in hazir, tek tikla uyumluluk ve kurtarmaya hazirlik raporlari — elektronik tabloya gerek
yok.
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5. Ciktilar

Canli Operasyon Kontrol Paneli — is, kapasite ve glivenlik durumunun gergek zamanli gérinima.
Adli Denetim GUnlugl — yapilandirma degisiklikleri ve supheli davranislar igin eksiksiz denetim izi.
Kapasite Analitigi Raporu — blyime tahmini ve “dolma suresi” projeksiyonu.

Uyumluluk & Yonetici Raporlari — tek tikla, denetime hazir format.

Anlik Uyarilar — e-posta / webhook / SIEM entegrasyonu ile.

Cok Kiracili (Multi-Tenant) Kontrol Paneli — MSP'ler igin izole, istemci bazinda gérinim.

6. Mevzuat Kapsami

ZeroMON'un Destekledigi Gereksinimler

BDDK Art.45 backup, Art.51 surekli izlieme beklentisi, BT.31 ransomware tespiti
SPK 111-35.1 is sirekliligi izieme ve raporlama

DORA (EU) Art.11-12 backup politikasi izleme, Art.17 surekli test kanit

KVKK Art.12 teknik énlemler — erisim & degisiklik gunlikleme

GDPR (EU) Art.32 glivenlik 6nlemleri — surekli izleme kaniti

ISO 27001 / NIST A.12.3 backup, A.12.4 ginlikleme & izleme, CSF DE (Detect)

7. Sonraki Adim

Baslamak igin: BackupSec, ZeroMON'u mevcut Veeam ortaminizda dakikalar iginde devreye almak Ulizere
kurulum (OVA) ve salt okunur baglanti adimlarini planlamak igin sizinle birlikte ¢calisir.
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