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Veeam Backup & Kurtarma Penetrasyon Testi
“Sifir taviz.” — Saldirgan Veeam backup'larinizi yok etmeden énce onu bulun.

Sorun: Veeam, kurumsal backup igin standarttir — ve saldirganlarin bir numarali hedefidir. CVE-2024-
40711 ve CVE-2023-27532 gibi aciklar, Akira ve Fog dahil ransomware gruplari tarafindan Veeam
sunucularini ele gegirmek ve backup'lari silmek icin aktif olarak kullaniimistir.

ZeroPEN ne yapar

*  Veeam'e kargl ransomware kill-chain'inin kontrolli simulasyonu.

¢ VBR sunucusunu, Enterprise Manager'i, Veeam ONE'I, yapilandirma veritabanini (config DB) ve repository'leri
hedefler.

e Degismezligi, RBAC'yi ve yama seviyesini dogrular; bir Veeam sikilastirma karnesi Uretir.

e Backup'l etkisiz hale getirme ve veri sizdirma (exfiltration) yetenegini — gercek bir hasara yol agmadan
kanitlar.

Dort katman, sifir taviz

ZeroMON ZeroTAM ZeroPEN ZeroVault

izleme Danismanlik Pentest Bulut Depolama

Mevzuat kapsami

BDDK IT Diizenlemesi Art.45/51/17 SPK 111-35.1 is Surekliligi

DORAArt.11/12/17 TLPT KVKK Art.12 veri giivenligi

GDPR Art.25/32/33 ISO 27001 / NIST A.12.3 / SP 800-115
Ciktilar

Yonetici 6zeti - CWE/CVE eslemeli teknik rapor - Veeam sikilastirma karnesi - MITRE ATT&CK kill-chain -
mevzuat esleme matrisi - 6nceliklendirilmis diizeltme - yeniden test.

Baslayin: Kapsam formunu doldurun; kisa sire iginde size 6zel bir test prosedirii sunalim.
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