BackupSec

zero compromise. ZeroVault
Veeam igin Tumuyle Yonetilen, S3 Uyumlu Bulut Depolama Hizmeti
“Sifir taviz.” — Bir saldirgan, silemeyecedi bir kopyayi asla bulamaz.

Hizmet ZeroVault — Bulut Tabanli Degismez Nesne Depolama Hizmeti

Odak Veeam Backup & Replication igin timuyle yonetilen, degismez bulut depolama
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Kapsam BDDK - SPK - DORA - KVKK - GDPR - ISO 27001 - NIST
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1. ZeroVault nedir?

ZeroVault, Veeam Backup & Replication ortamlari igin 6zel olarak gelistiriimis, timyle yénetilen bir bulut
depolama hizmetidir — S3 uyumlu, degismez ve mantiksal olarak air-gap uygulanmis. Satin alinacak donanim,
ayrilacak veri merkezi alani ve bakimini Ustleneceginiz depolama altyapisi yoktur; ZeroVault bir bulut hizmeti
olarak sunulur ve dakikalar igcinde devreye alinir. Bir saldirgan backup altyapisini ele gecirse, domain admin
yetkileri elde etse ve Veeam yapilandirma veritabanina erigse bile — ZeroVault'taki backup kopyalari, saklama
suresi dolmadan ne silinebilir ne de sifrelenebilir. ZeroVault, BackupSec ailesinin bulut depolama katmanidir;
ZeroMON izlemeyi, ZeroTAM danismanlhgini ve ZeroPEN penetrasyon testini tamamlar.

Neden degismez depolama? Modern ransomware saldirilarinin ortak paydasi, tiretim ortamini
sifrelemeden 6nce backup'lari bulup yok etmektir. Yazilabilir bir repository, yeterli yetkiye sahip bir saldirgan
icin yalnizca bir hedeftir. ZeroVault, yetkinin kendisini dnemsiz hale getirir: silme komutu galisir, ama veri
yerinde kalir.

Dort katman, sifir taviz

ZeroVault, BackupSec ailesinin geri kalaniyla birlikte ¢alisir:

ZeroMON Gozlemlenebilirlik platformu — gergek zamanli izleme ve glvenlik sinyalleri

ZeroTAM Uzman danigsmanlik — mimari, kapasite, strateji ve kriz destegi

ZeroPEN Penetrasyon testi & kurtarma kaniti — backup'lari bir saldirganin yapacagi gibi
test eder

ZeroVault Bulut depolama hizmeti — silinemeyen veya sifrelenemeyen bir son kopya
(bu belge)

Kimler igin?

e 3-2-1-1-0 kuralindaki degismez bulut kopyasini eksiksiz uygulamak isteyen Veeam kullanicilari
* Donanim yénetmeden, hizmet olarak degismez depolama isteyen kuruluslar

* Ransomware'e karsi son savunma hattini glivence altina alan kuruluslar

* Mevzuata dayali saklama streleri igin degismez bir bulut arsivine ihtiya¢ duyan kuruluslar

* Maliyeti 6ngorulebilir, egress Ucreti olmayan bulut depolama arayan IT ekipleri

« BDDK/SPK/DORA/KVKK /GDPR yukiumlilikleri olan kuruluslar
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2. Bulut Mimarisi & Teknik Ozellikler

Bir bulut depolama hizmeti olarak ZeroVault'un teknik 6zellikleri:

Dagitim Modeli

Degismezlik

Mimari izolasyon

Protokol & Entegrasyon

Veeam Repository Modu

Veri Dayaniklihgi

Cografi Kapsam

Sifreleme

Maliyet Ongoriilebilirligi

Uyumluluk Durusu

Yonetim

BackupSec - www.backupsec.com

Tamuyle yonetilen bulut depolama hizmeti — satin alinacak, kurulacak veya
bakimi yapilacak donanim yok; dakikalar iginde devreye alinir

Object Lock (WORM), governance & compliance modu, yapilandirilabilir
saklama stiresi (gun/yil), legal hold destegi

Uretim agindan mantiksal air-gap, ayri kimlik bilgileri/IAM, write-once-read-many
zorunlulugu

Amazon S3 APl uyumlu; Veeam Backup & Replication ve Veeam Data Platform
ile yerel entegrasyon

Dogrudan nesne depolama repository'si olarak veya SOBR kapasite/performans
katmani olarak kullanilabilir

On bir dokuz (99.999999999%) dayanikllik, birden fazla availability zone
genelinde replike edilir

Cok bdlgeli bulut dagitim segenekleri — veri konumlandirma ihtiyaglari icin bolge
segin

Aktarim sirasinda ve beklemede AES-256 sifreleme

Gizli egress veya API ¢agrisi Ucreti olmayan 6ngorulebilir bulut depolama
ekonomisi

HIPAA, GDPR, PCI-DSS ve SOC 2 Type Il gereksinimleriyle uyumlu bulut
altyapisi

Merkezi web konsolu, BackupSec markali erisim, API tabanl provizyon —
yonetilecek sunucu yok
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3. Veeam Entegrasyonu

ZeroVault, Veeam Backup & Replication ile iki sekilde kullanilabilir:

o Dogrudan Nesne Depolama Repository'si — backup isleri dogrudan ZeroVault'a yazar.

SOBR Kapasite/Performans Katmani — Scale-Out Backup Repository yapilandirmasinda eski geri yikleme
noktalarinin otomatik olarak aktarildigi degismez katman olarak kullanilir.

Mantiksal air-gap: ZeroVault erisim kimlik bilgileri, Veeam yonetim diizleminden ve Active Directory'den
ayri olarak yonetilir. AD ele gecirilse bile, ZeroVault'a dogrudan yikici bir yol yoktur.

4. Kullanim Senaryolari

Son Kopya Dayaniklihgi 3-2-1-1-0 kuralinin “1” (degismez) ve “0” (dogrulanmis geri yikleme)
bilesenlerini kargilayan son savunma hatti

Ransomware'e Dayanikh Bir saldirgan domain admin yetkileri elde etse bile silinemeyen veya
Repository sifrelenemeyen bir backup kopyasi

Uyumluluk Arsivi Mevzuata dayali saklama sirelerini karsilayan degismez uzun vadeli arsiv
Felaket Kurtarma Bulut Tesis disi / bulut DR kopyasi i¢in maliyeti 6ngorulebilir depolama

Katmani
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5. Mevzuat Kapsami

ZeroVault'un Destekledigi Gereksinimler

BDDK Art.45 backup, BT.31 ransomware kontrolleri — degismez bir son kopya

SPK I11-35.1 Veri saklama sureleri, is surekliligi icin degismez arsiv

DORA (EU) Art.11-12 backup politikasi — degismez, air-gap uygulanmig kopya gereksinimi
KVKK Art.12 teknik onlemler — kisisel verilerin degismez & sifreli olarak depolanmasi
GDPR (EU) Art.32 guivenlik 6nlemleri — sifreleme ve butlnlik korumasi

ISO 27001 / NIST A.12.3 backup, A.8.3 medya isleme, NIST SP 800-209 depolama glvenligi

6. Sonraki Adim

Baslamak icin: BackupSec, ZeroVault'u mevcut Veeam ortaminiza bir repository veya SOBR kapasite
katmani olarak entegre etmek Utzere bdlge, saklama ve erisim yapilandirmasini planlamak igin sizinle
birlikte calisir.
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